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1 Introduktion

1.1 Syfte

Syftet med nationell risk-och férmagebedémning (NRFB) &r att utveckla samhallets férmaga att forebygga
och hantera kriser. Allvarliga risker i Sverige identifieras och analyseras for att utreda vilka konsekvenser
de kan ge upphov till samt vilken formaga som kravs for att forebygga och hantera dem. Analysen gors
normalt genom scenarioanalys ddr ett stort antal aktorer &r delaktiga i att diskutera handelsens konse-
kvenser samt hanteringen. Arbetsprocessen bidrar ocksa till att skapa en gemensam forstaelse for de analys-
erade riskerna.

Detta memo utgor en avrapportering avseende arbetet som gjorts for att analysera cyber- och informations-
sakerhet. Syftet var fran borjan att analysera cyber- och informationssakerhetsaspekten genom ett antal
exempelscenarier och koppla detta arbete till MSB:s formagedimensioner. Pa grund av forandringar under
arbetets gang har dock formagedelen varit tvungen att strykas.

Syftet med arbetet blev darmed dndrat till att ge en grund for att i framtiden pa ett tydligare sétt integrera
cyber- och informationssakerhet i NRFB. Detta gors genom att se pa omradet informations- och cyber-
sakerhet med hjalp av en tankemodell som anpassats efter MSB:s terminologi, och ge ett urval exempel pa
handelser som skulle kunna uppsta.

Projektet har genomforts av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av Myndigheten for sam-
héallsskydd och beredskap (MSB).

1.2 Slutsatser av tidigare utfort arbete

I memo 4936, Ett forsta steg mot informations- och cyberrelaterade analyser i NRFB, presenterades en
kartlaggning av vad som karakteriserar omradet informations- och cybersékerhet, olika typer av hot, ett
utvecklat antagonistiskt scenario som slar ut vattenforsorjningen i en kommun, samt ett pabdrjat scenario
som leder till problem inom en viss typ av lakemedelsdosering.

Slutsatserna av det arbetet landade i att cyberomradet ar sa integrerat med samhéllet och dess funktioner att
det inte gar att se som en isolerad foreteelse. Vidare dr det en stor utmaning att beskriva ett scenario, som ar
begransat till en sektor, tillrdckligt representativt och intressant for en dvergripande analys. Kartldggningen
av informations- och cyberomradets karakteristik visade pa bredden i utmaningar som representativa scena-
rier bor kunna beskriva, vilket ocksa tydliggjorde att alla dessa inte ryms inom ett, eller tva, scenarier.

Liksom MSB konstaterar i en tidigare rapport® sluter vi oss till synséttet att informations- och cybersakerhet
angar alla och ar en Gvergripande utmaning for samhéllet. Detta gor det svart att analysera konsekvenser
genom enstaka enskilda scenarier. Alternativa strategier skulle kunna vara att analysera olika beroenden i
ett bredare perspektiv, till exempel olika verksamheters beroende av elektroniska kommunikationer eller
informationshantering. En beroendeanalys ger dock inte heller en fullstdndig bild av vad som kan inrdknas
som en informations- och cybersakerhetshandelse, och vilka typer av formagor en sadan handelse skulle
stalla krav pa.

En idé som klacktes var att istallet gora en dverskadlig tankemodell ur vilken olika typer av scenarier skulle
kunna tas fram, samt ge en flora av enklare scenarier som aterspeglar olika aspekter av omradet. Detta
ledde till att det vidare arbetet koncentrerades till tankemodellen och att beskriva ett antal exempelscenarier
sprungna ur den. Den huvudsakliga analysen av cyber- och informationssakerhet bér sedermera genom-
foras integrerat i samband med 6vriga scenarioanalyser, da de flesta handelser kan innebara aspekter som
har baring pa detta.

! MSB 2013 Overgripande utmaningar for samhallsskydd och beredskap - Analys av fem scenarier om samhallet &r 2031
Publikation MSB 563
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2 Metod

Arbetet ar en direkt fortsattning pa ett tidigare projekt med malet att skapa scenarier inom cyber- och
informationssakerhetsomradet.

Inledningsvis skapades en tankemodell for hur handelser inom omradet skulle kunna beskrivas. Genom ett
arbetsmdte med Lars Westerdahl, Tommy Gustafsson och Ulrik Franke, experter inom informationsteknik
vid FOI, testade vi dessa tankar samt skapade en koppling till arbetet med att identifiera och beskriva
trender” inom cyber- och informationssakerhetsomrédet. Med std av modellen tog projektgruppen fram
forslag till exempelscenarier, vilka ocksa utgor exempel pa nagra av de trender som beskrivs.

Exempelscenarierna var tankta att ligga till grund for en diskussion om olika typer av sarskilda formagor
som kravs for att forebygga och hantera cyber- och informationssékerhetshandelser. Det arbetsméte som
genomfordes med syfte att kartlagga detta, med representanter frin MSB:s UL-ANA och ICS, gav inte de
onskade resultaten, varefter malet att beskriva formagor stroks. Vi har istallet gjort en genomgang av
tidigare genomfarda scenarioanalyser for att peka pa vilka informationssakerhetsaspekter som de
aktualiserar.

2 Ett arbete som leds av MSB, se den tidigare rapporten: MSB (2012) Trendrapport — samhllets informationssakerhet 2012
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3 En tankemodell for informations- och
cybersakerhetshandelser

Arbetet har som namndes inledningsvis inriktats pa att ta fram ett antal enkla exempelscenarier i syfte att
belysa en storre bredd av handelser. For att strukturera detta arbete utvecklade projektet en tankemodell.
Modellens syfte &r att utgdra ett redskap for att fundera och diskutera kring méjliga handelser inom
informations- och cybersékerhetsomradet. Modellen bor kunna beskriva redan intraffade handelser, men
ocksa tillata spekulation om majliga handelser, och pa detta vis stodja arbetet med att ta fram exempel-
scenarier.

Om alla uppténkliga handelser skall kunna beskrivas i modellen kravs att den tar hansyn till en stor mangd
olika aspekter pa en stor mangd olika nivaer, men komplexiteten i modellen blir snabbt for stor for att den
ska vara praktisk for detta arbete. Detta, kompletterat med tidigare namnda resonemang, bidrog till beslutet
att halla modellen enkel, och i stéllet separat redovisa en lista med aspekter som ocksa kan vara till nytta i
arbetet.

3.1 Aspekter pa cybersakerhet

Under arbetet med att ta fram modellen diskuterades ménga olika aspekter® av informations- och cyber-
sékerhetshandelser, exempelvis:

Skillnaden mellan orsak och verkan i tid och rum — olika handelser kan ha véldigt skilda handelseférlopp. |
vissa fall finns det en tydlig orsak/verkan-koppling, i andra &r det mycket mer diffusa samband, eller
kaskader av effekter. En avgravd fiberkabel far omedelbara och tydliga konsekvenser, medan konsekvens-
erna av en sakerhetslucka i ett kommunikationsprotokoll kan vara svarare att fanga.

Avgransningar mellan cyberproblematik, informationssékerhet och it-sékerhet — vad avgér om en handelse
ar av “cyber”-karaktr till skillnad fran informationssakerhet och it-sakerhet? I de forda diskussionerna
framtradde gradvis en konsensus kring tanken att en cyber-handelse innefattar bade informationslagret och
den verkliga vérlden. Ett tydligt exempel &r skadlig kod vars syfte r att forstéra en industrianlaggning —
hér &r orsaken ett medvetet angrepp genom informationslagret med konsekvenser i den fysiska varlden.
Men i andra fall ar det tankbart att orsakskedjan startar i den fysiska tillvaron och far konsekvenser i
informationslagret, som i sin tur ger konsekvenser ater i den fysiska tillvaron. Resultatet av dessa diskus-
sioner blev att modellen inte skall begrénsas till en onddigt sndv definition av cyberproblematik, utan i
stallet kunna beskriva &ven intilliggande fenomen.

Stort beroende av informationsteknologi i samhéllet — i dagens samhélle &r informations- och kommunika-
tionsteknologi sa starkt integrerat i alla samhallsfunktioner att det blir meningslost att forsoka separera ut
detta som en egen doman. | stéllet bdr man se it som en del av infrastrukturen, precis som el och vatten.

Snabb spridning — Eftersom informationslagret endast har en valdigt svag rumslig koppling till den fysiska
tillvaron, kan effekter av en informations- eller cybersakerhetshandelse sprida sig fran lokal till global niva
oerhort snabbt. Andra sidan av jordklotet ar pa satt och vis lika nara som grannkommunen. Da kris-
hanteringsorganisationen i Sverige &r organiserad utifran en geografisk indelning (kommuner, lansstyrelser,
regioner) kan just spridningen vara svar att hantera.

Snabb teknikutveckling inom omradet — informationsteknologi, och de satten som it anvands pa, utvecklas i
en hela tiden 6kande takt. Detta innebér — tillsammans med samhallets allt stérre beroende av it — att nya
och storre risker hela tiden skapas, och att kunskap om omradet allt snabbare blir inaktuell.

® Delvis beskrivna i kartlaggningen i FOI-memo 4936. Ett forsta steg mot informations- och cybersakerhetsrelaterade analyser i
nationell risk- och forméagebedémning
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Antagonistiska och icke-antagonistiska hot — inom informationsséakerhet &r ofta ett antagonistiskt hot
implicerat, medan det inom it-sakerhet aven diskuteras icke-antagonistiska hot, sdsom felaktigt hand-
havande eller miljérisker. 1 modellen bor sdledes bade antagonistiska och icke-antagonistiska hot kunna
beskrivas. En potentiell angripares formaga okar i takt med teknikutvecklingen — det skapas hela tiden allt
kraftfullare verktyg — och samhallets sarbarhet for attacker 6kar med det allt storre beroendet av it.

Heterogen gentemot homogen informations- och kommunikationsmiljo — i arbetet diskuterades ocksa pa
vilka satt homogenitet eller heterogenitet i olika verksamheters it kunde paverka deras sarbarhet. Anvéand-
ningen av breda I6sningar som finns pa marknaden, eller specialdesignade I6sningar for sarskilda andamal.
Ett totalt beroende av enskilda leverantorer eller diversifiering, osv.

Flera av de aspekter som diskuterades &r relevanta och viktiga, men da vi forsokte passa in dessa i en
gemensam modell hamnade den pa en for djup detaljeringsniva.

3.2 Tankemodellen

I Figur 1 nedan visas den resulterande tankemodellen. | dialog med MSB valdes att anvanda begrepp som
redan existerade inom NRFB-arbetet.

Riskkategorierna ar hamtade fran arbetsmaterial inom NRFB (augusti 2014). Kategorierna éverensstammer
med dessa, dock &r ”Antagonistiska hdndelser och social oro” hdr uppdelat i tre kategorier: ”Hot fran annan
stat”, ”Andra antagonistiska hdndelser” och ”Social oro”. En anledning till detta dr bland annat att hindel-
ser inom informations- och cyberomradet séllan héller sig inom nationella granser da internet ar ett globalt
fenomen.

Stérnings-
princip

Exempel-
scenario

Sektor

Riskkategorier

Konsekvens-
kontext

Samhillets
funktionalitet

Natur- och
véderrelaterade
handelser

Energi

Finansiella
tjanster

Tillgdnglig-
het

Sjukdoms-
relaterade

héndelser Handel o Industri

Liv och hélsa
Halso- och

ULl sjukvard

relaterade
handelser

Konfidential
itet

Information och
kommunikation

Ekonomi och
milje

Politiska och
ekonomiska
handelser

Kommunalteknisk
forsorjning

Demokrati,
rattssakerhet

. Livsmedel
Hot fran annan
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Riktighet

Offentlig
forvaltning

500000 0

Andra
antagonistiska
handelser

Nationell
suveranitet

Skydd o sakerhet

Sparbarhet

Socialférsékringar
Social oro

Oklara eller

Transporter okinda

konsekvenser

Brist, okédnd eller
odtgardad

Oklart eller
generellt

Figur 1: Tankemodell for informations- och cybersakerhetshéndelser

Stérningsprinciper utgors av begreppen tillganglighet, konfidentialitet, riktighet och sparbarhet, vanliga
begrepp i diskussioner kring informationshantering.
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Sektorerna kommer fran MSB:s arbete med samhallsviktig verksamhet. Syftet med dessa ar att fundera pa
vilket beroende som finns i den aktuella sektorn av informationshantering, och pa vilket séatt den paverkas
av storningen. Detta ar ocksa ett stod for att fundera pa var i samhallet som konsekvenser uppstar, eller som
inspiration nar man designar scenarier och vill préva sla mot olika kombinationer av sektorer. Vi har lagt
till en kategori ”Oklart eller generellt” eftersom (beroende pa vilket hall man gar i modellen) det finns
handelser som sker sektorsévergripande, dar det ar oklart var problem har uppstatt eller att till exempel
framst privatpersoner drabbas.

Konsekvenserna kan sedan relateras till de fem skyddsvérdena, samhallets funktionalitet, ménniskors liv
och hélsa, ekonomi och miljo, demokrati, rattssakerhet och manskliga fri- och rattigheter, samt nationell
suverdnitet. Har har vi lagt till ”Oklara eller &nnu okénda konsekvenser” for den typ av hdndelse dar
konsekvenserna uppdagas forst langt senare, eller da det rader osékerhet kring om en sarbarhet i system har
utnyttjats eller inte (exempelvis Heartbleed-buggen).

Genom att kombinera olika ingdende tillstand fran kategorierna kan olika typer av handelser beskrivas,
eller exempelscenarier genereras, vilket beskrivs i nésta avsnitt. Nedan foljer en implementation av
modellen i verktyget Casper. Verktyget underlattar den praktiska hanteringen av modellen via olika

interaktiva funktioner.

Med tankemodellen som utgéngspunkt konstruerades en morfologisk modell i verktyget Casper”, som
mojliggor interaktion med modellen. Det gar att lagga in nya exempel — verkliga eller pahittade — och
kategorisera dessa genom att ange vilka handelsekategorier de tillhor, vilken paverkan de har, vilka

samhallssektorer som drabbas och vilka skyddsvarden som riskeras.

Sverige stattat NSA genom

kommunikation

Exempel Handelse- kategorier Paverkan Sektor Konsekvens-

| kontext
Osakerhet juridik Natur- och vaderrelaterade | Tillganglighet Energi Liv och halsa
upphandling moln, handelser
Tillganglighet - Leverantér av| Sjukdomsrelaterade *| Konfidentialitet/ Finansiella tjanster Samhallets funktionalitet
drift/tjénst far problem handelser sekretess
Designade bakddrrar i Teknikrelaterade handelser, '| Riktighet Handel o Industri Demokrati och
hardvara eller mjukvara olyckor. rattssakerhet, manskliga
Bred sakerhetslucka i " Politiska och ekonomiska | Sparbarhet Halso- och sjukvard Ekonomi och miljé
logiska lagret fér internet handelser
Information lacker ut att Hot fran annan stat /A Information och Nationell suveranitet

Framtidstrend:
Anvandarinsamlad

Andra antagonistiska
héndelser

Kommunalteknisk
farsdrjning

Oklara, eller annu okanda

konsekvenser

Utpressning mot Sverige
genom hot om attack av

*| Sacial oro

Livsmedel

Pro-kurdiska aktivister i
Sverige genomfar

*| Brist, okand eller oatgardad

Offentlig férvaltning

Insiderproblematik?

TNA

Skydd och sakerhet

Allvarlig solstorm paverkar
GNSS och radioburen

Socialfgrsakringar

Kesslereffekten (rymdskrot)

Transporter

Tillganglighetsproblem pga
klimatférandring -

Oklart eller generellt

Kriminella som stjal
uppgifter fér kommersiella

En (eller flera)
nyckelpersoner i féretag X

Handelse pa sociala medier
som leder till social oro

Upploppsscenario

Figur 2: Tankemodellen som en morfologisk modell i verktyget Casper. Exempelscenariot "Tillganglighetsproblem pga

klimatférandring” ar markerat, och dess kategorisering i de 6vriga dimensionerna ar markerade.

For att tillse att modellen var tillrackligt generell for att fanga bredden av méjliga handelser gjordes ett test
att med modellen beskriva tidigare handelser sasom Heartbleed-buggen, Tieto-haveriet och Instagram-

“Stenstrém, M; Morphological Analysis in Groups: A Personal Guide (FOI 2013)



FOIl MEMO Datum/Date Sida/Page
2014-11-06 8 (20)
Titel/Title Memo nummer/number

Informations- och cybersakerhet i nationell risk- och

formagebedomning — diskussion och presentation av en tankemodell

FOI Memo 5100

upploppet i Géteborg. Vi beskrev ocksa de trender som MSB identifierat inom informations- och
cybersakerhetsomradet (Trendrapport 2012 och samtal med Ulrik Franke avseende trender 2014).

3.3 Hur kan tankemodellen anvandas?

En fordel med att anvanda modellen ar att kunna foresla ett antal exempelscenarier som skiljer sig fran
varandra och tillsammans beror sa stor del av olika aspekter av cyber- och informationssakerhetsomradet
som mojligt. Beroende pé vad man vill utforska kan man vélja att ”’ga in i” modellen frén olika hall. I Figur
3 nedan visas vilka exempel som har konsekvenser for demokrati och rattssakerhet samt manskliga

rattigheter.

Exempel Hindelse- kategorier Piaverkan Sektor Konsekvens-

| kontext
Osakerhet juridik Natur- och véaderrelaterade | Tillganglighet Energi Liv och hélsa
upphandling moln, handelser
Tillganglighet - Leverantar av| Sjukdomsrelaterade ‘| Konfidentialitet/ Finansiella tjanster Samhallets funktionalitet
drift/tjanst far problem handelser sekretess
Designade bakdérrar i Teknikrelaterade handelser, | Riktighet Handel o Industri Demokrati och
hardvara eller mjukvara olyckor. rattssakerhet, manskliga
Bred sakerhetslucka i *| Politiska och ekonomiska | Sparbarhet Halso- och sjukvard Ekonomi och miljg
logiska lagret for internet handelser
Information lacker ut att Hot fran annan stat /A Information och Nationell suveranitet
Sverige stottat NSA genom kommunikation
Framtidstrend- Andra antagonistiska Kommunalteknisk Oklara, eller annu okanda

Anvandarinsamlad handelser farsdrjning konsekvenser
Utpressning mot Sverige | Social oro Livsmedel )

genom hot om attack av

Pro-kurdiska aktivister 1 *| Brist, okand eller oatgardad Offentlig férvaltning

Sverige genomfér

Insiderproblematik? INA Skydd och sakerhet

Allvarlig solstorm paverkar
GMNSS och radioburen

Socialférsakringar

Kesslereffekten (rymdskrot)

Transporter

Tillganglighetsproblem pga
klimatférandring -

Oklart eller generellt

Kriminella som stjal
uppgifter fér kommersiella

En (eller flera)
nyckelpersoner i firetag X

Handelse pa sociala medier”
som leder till social oro

Upploppsscenario

Figur 3: Vilka exempel (kolumnen langst till vanster) har konsekvenser for skyddsvardet Demokrati och rattssakerhet

samt manskliga rattigheter?
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I Figur 4 har vi snavat in urvalet genom att begransa dimensionen paverkan till sparbarhet. Pa detta satt
kan man — givet ett tillrdckligt stort antal existerande exempel — ta fram de mest relevanta exemplen for den

problematik man vill belysa.

upphandling moln héndelser

Exempel Hiéndelse- kategorier Paverkan Sektor Konsekvens-
| kontext
Osakerhet juridik Natur- och vaderrelaterade | Tillganglighet Energi Liv och halsa

Tillganglighet - Leverantsr av| Sjukdomsrelaterade ‘| Konfidentialitet/
drift/tjainst far problem héndelser sekretess

Finansiella tjanster

Sambhallets funktionalitet

Designade bakddrrar i Teknikrelaterade handelser, | Riktighet
hardvara eller mjukvara olyckor.

Handel o Industri

Demokrati och
rattssakerhet, manskliga

genom hot om attack av

Bred sakerhetslucka i " Politiska och ekonomiska | Sparbarhet Halso- och sjukvard Ekonomi och miljé
logiska lagret far internet handelser

Information lacker ut att Hot fran annan stat A Information och Mationell suveranitet
Sverige stdttat NSA genom kommunikation

Framtidstrend: Andra antagonistiska Kommunalteknisk Oklara, eller annu okanda
Anvéndarinsamlad héndelser forsérjning konsekvenser
Utpressning mot Sverige | Social oro Livsmedel ’

Pro-kurdiska aktivister i
Sverige genomfér

" Brist, okand eller oatgardad

Offentlig férvaltning

Insiderproblematik? T NIA

Skydd och sakerhet

Allvarlig solstorm paverkar
GNSS och radioburen

Socialfgrsakringar

Kesslereffekten (rymdskrot)”

Transporter

Tillganglighetsproblem pga ~
klimatférandring -

Oklart eller generellt

Kriminella som stjal
uppgifter fér kommersiella

En (eller flera)
nyckelpersoner i féretag X

Handelse pa sociala medier”
som leder till social oro

Upploppsscenario

Figur 4: Vilka exempel handlar om paverkan genom sparbarhet och har konsekvenser for skyddsvardet demokrati och

rattsakerhet samt manskliga réattigheter?

Ett annat satt att anvanda modellen pa ar att till exempel borja med en stérningsprincip och stélla fragor
som: vilken typ av konsekvenser ger en storning i tillgangligheten for verksamheter i de olika sektorerna? |
de fall en héndelse ger upphov till en kaskad av effekter, kan man anvanda modellen for att identifiera den
priméara paverkan, och darefter analysera vilka sekundar- och tertiar-effekter som kan uppsta.

I nasta kapitel presenteras i korthet nagra av de exempelscenarier som utvecklades.
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4 Exempelscenarier

Scenarierna i detta kapitel &r framtagna utifran den tankemodell som presenterades i féregaende kapitel.
Alla exempel inleds med en kort beskrivning av vad som sker och sedan en kommentar till detta. | samband
med det forsta exemplet presenteras ocksa ett forslag till hur formaga utifran exempelscenariet skulle kunna
diskuteras dvergripande och kartléggas.

4.1 Osékerhet i upphandling av it-tjanster
Vad hénder?

Bristande juridikkunskaper samt franvaron av en genomgaende sakerhetskultur har i detta scenario lett till
att information rérande vardtagare lackt ut pa internet.

En kommun har anvéant sig av en molntjénst for drift av kritisk it-verksamhet samt for lagring av informa-
tion av olika kanslighetsgrad. Kanslig information om vardtagare har pa nagot stt lackt ur molnet och
hamnat pa publika delar av internet. En utredning initieras som visar att leverantéren har levererat enligt
avtal, och att datahanteringen har brustit i delar som inte tacks av avtalet. Darmed star man utan mojlighet
att utkrdva ansvar. Detta kommer till allman kdnnedom genom reportage lokala massmedier.

Bakgrunden till scenariot kan man tanka sig ar att en kommun utkontrakterat it-drift, men att de pa grund
av resursbrist bara fatt med de grundlaggande kraven vad géller kontinuitet och styrning/ledning gentemot
leverantéren. De har kanske bara haft majlighet att sikta in sig pa de grundlaggande fragorna kring konfi-
dentialitet, integritet, tillganglighet sparbarhet, och missat att stalla krav och reglera motpartens interna
sékerhetsstruktur och processer. Osékerhet i juridiken kring upphandling av molntjénster i kombination
med fallerande it- och verksamhetssystem har mojliggjort att problemet uppstatt. Drabbade &r framst de
individer vars uppgifter lackt ut pa natet. Efter att information om detta blivit allméant kant kommer fortro-
endet for ansvariga parter att rubbas.

Kommentarer

Har finns mojlighet att belysa bade bristande rutiner/processer och bristande teknisk sikerhet hos tredje
part. Om en aktor missat att sakerstélla ett antal viktiga krav vad galler informationssakerhet (kombinerat
med att juridiken inom detta omrade har svart att hanga med den snabba teknikutvecklingen) kan svartydda
situationer uppsta. Detta scenario lagger fokus bade pa den forebyggande och pa den hanterande aspekten.
Sarskilt fokus laggs ocksa pa juridik i fornallande till it. Paverkan i ett scenario som detta kan spanna dver
tillganglighet, konfidentialitet eller integritet utefter vad man vill fokusera pa. Den sektor som drabbas
primart ar i exemplet offentlig férvaltning da kommunen inte kan utfora sin normala it-beroende verksam-
het. Slutligen blir den primdra konsekvenskontexten samhéllets funktionalitet.

Koppling till formagor

For att fora en diskussion kring vilka typer av formagor som aktualiseras av de olika scenarierna skulle
MSB:s formagedimensioner kunna anvandas, dvs. ”Forebyggande” och “Hanterande” pé ena axeln samt

ERINEE)

”Ledarskap”, ”Ledning”, Samverkan”, ”Kommunikation”, ”Kompetens”, ”Resurser” pa andra axeln.

| tabell 1 nedan ges ett exempel pa hur det skulle kunna se ut, exemplifierat med exempelscenariot ovan.
Nar ett scenario val ar utvecklat och formagor kartlagt pa detta séatt kan man lattare ga vidare till nasta steg
som skulle vara att belysa och hjalpa aktorer att i slutindan hantera sin formaga. Vid genomgang av denna
ovning framkommer snart att vissa handelser fokuserar mer pa exempelvis férebyggande insatser medan
vissa fokuserar mer pa den hanterande fasen. Vissa ar mer av ledningskaraktar medan vissa handlar mer om
resursfragor osv. Detta skulle sedan kunna tas vidare i det storre nationella arbetet for ett mer forberett
samhélle.
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Tabell 1: Ansats till kartlaggning av formagor att forebygga och hantera en viss handelse.

Férebyggande Hanterande (inklusive aterstéllande)
Ledarskap
Ledning Viktigt sakerstalla bestallarkompetens...
Samverkan Erfarenhetsutbyte, tex i SAMFI, avseende juridik...
Kommunikation Kommunicera till berérda parter...
Kompetens Viktigt med tillracklig juridisk kompetens (och

upphandlingskompetens)...
Resurser Personal med tillracklig tid ...

4.2 Bred sékerhetslucka i logiska lagret for internet upptéacks

Vad hander?

Cyberincident uppdagas i ett sent skede, drabbar "alla”, och har redan hunnit ge de storsta effekterna vad
galler informationssakerhet.

En tidigare okénd svaghet i en utbredd tjanst (till exempel ett protokoll, Open SSL) upptécks. Dock &r det
oklart om, nér och i vilken utstrackning som denna lucka har exploaterats (jamfor till exempel med
Heartbleed-buggen som uppméarksammades i april 2014). Det star klart att i princip alla anvandare av
digital kommunikation vid nagot tillfalle anvant tjansten. Luckan har méjliggjort massiv integritets- och
dataforlust. (Mer konkret exempel: VPN-tunnling utifran in i Svenska myndigheter paverkas genom att det
inte gar att avgora huruvida den dator som ansluter faktiskt ar den som den uppger sig vara.) Kanske har
opportunister utnyttjat detta for att fa tag pa kéanslig information, kanske inte.

Faktorer som verkar for att detta scenario alls kan realiseras &r flera. Ur ett rent tekniskt perspektiv ar det
dels oerhort svart att konstruera dessa komplexa system med dess stora mangder interaktionspunkter utan
att gora minsta fel, dels omajligt for gemene man att kontrollera att all hard- och mjukvara &r séker, och
dels det faktum att det finns aktorer som har intresse i att hemlighalla luckor. En av poangerna med ett
scenario av denna karaktar &r att man inte vet vem som drabbats. Det kan vara allt fran privatpersoner som
forlorar information eller datakapacitet (botnets), till organisationer och stater som forlorar viktig informa-
tion. Upptickten tydliggor att alla” potentiellt dr drabbade.

Kommentarer

Detta staller frimst krav i den hanterande fasen. Aktorer behdver ha kompetens och resurser att ordentligt
kunna rensa, aterstélla/uppdatera och fa igang it-strukturer pa bred front inom rimlig tid. Detta kan visa sig
vara mer utmanande &n man tror i och med ett 6kat beroende mellan olika aktorer och deras system. Man
kan behova sakerstalla strukturer och formaga att komma ut med information till de drabbade snabbt. Detta
ar ett scenario med tydligt teknikfokus. Informationsbérare drabbas av bristande konfidentialitet, riktighet
och sparbarhet, eller rattare sagt; detta ar de potentiella brister som utnyttjats. Sektorsspridningen &r total,
alla som anvénder tekniken &r potentiellt drabbade. VVad géller konsekvenskontexten kan spridningen &ven
har vara total, beroende pa vilken data som fallit i fel” hiinder.
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4.3 Leverantor av drifttjanster far problem
Vad hander?

Outsourcing av it-drift, tillsammans med fallerande it-system far samhallseffekter. (exempel
Tietohandelsen)

En leverantor av driftstjanster far problem, vilket innebér att ett stort antal kunder inte har tillgang till sina
system, med de effekter detta medfor for samhéllet.

It-driftsleverant6ren DriftIT rakar ut for brand under natten mot Iérdag. Olyckligtvis hinner branden ta sig
fort och ger stora skador innan brandkar ar pa plats. Dagen efter kontaktas kunderna som far en beskrivning
av laget. Kunderna meddelas att man naturligtvis kommer ga Gver till de backups som gjorts, men att det
kan ta ndgon dag innan allt ar igang igen. DrifIT:s personal gor under séndagen och mandagen den hogst
orovackande upptackten att backupsystemen ar belamrade med en bug som ser ut att innebéra att de back-
ups som gjorts de senaste fyra manaderna ar som bortblasta.

Oavsett vem som gjort fel och hur sa innebér scenariot att ett stort antal kunder star utan tillgang till 1D-
drift och utan tillgang till de senaste fyra manadernas loggar. Vilka kunder som drabbas ar till synes god-
tyckligt. Under Tieto drabbades bland andra Apoteket, flera kommuner, Bilprovningen och ett stort
transportforetag. Beroende pa it-leverantérens storlek kan fler eller farre kunder drabbas. De verksamheter
som &r vana vid it-avbrott, eller av annan anledning har tradition av att arbeta ”manuellt”, drabbas mindre.
Dock tappas den manuella kunskapen mer och mer i och med den kontinuerligt sakta ékande digitaliser-
ingen.

Kommentarer

| detta scenario belyses bade den forebyggande och den hanterande aspekten. Detta scenario behover inte
fokusera pa leverantoren, det kan lika garna vara uppbyggt s& som norska DSB:s scenario dar samhallet i

princip far totalstopp i sin it under ett antal dagar (hur drabbas samhéllsfunktioner, hur paverkar de varan-
dra, hur paverkas samhallet/medborgarna?).

Detta belyser behov av fungerande manuella rutiner samt fungerande rutiner for att 6verga till manuella
rutiner. Aven forebyggande aspekter sé som att sakerstélla redundans belyses. Scenariot kan ha flera
orsaker (beroende pa om det exempelvis &r en olycka eller en medveten handling som ligger bakom.) |
scenariots utformning sa som det star skrivet ovan ligger fokus, vad galler paverkan, pa tillganglighet.
Vilka sektorer som blir paverkade beror helt pa vilka kunder som anlitar foretaget. Konsekvenskontexten
blir likeledes beroende pa vilka kunder som anlitar foretaget, och vad dessa kunder bedriver for verksam-
het. Vad géller utvecklingen ligger scenariot helt i linje med en 6kad koncentrering och centralisering av it-
drift.

4.4 Information sprids att Sverige stottat NSA genom
bevakning av egen befolkning

Vad hander?
Staten agerar tvartemot folkets vilja. Resultatet blir stort socialt missndje.

Information lacker ut att Sverige otillboérligt stottat utlandsk makt genom bevakning av egen befolkning.
Politikerna som gar att nas for kommentarer havdar antingen okunskap eller férnekar sanningshalten i
pastaendena. Dokument och loggar av olika slag kommer fram och pekar pa att anklagelserna ser ut att
stamma.

Oavsett sanningshalten i detta orsakar det stort socialt missnoje och oro (demokratifraga). Detta ar droppen
som far bagaren att rinna 6ver fér manga, och protesterna blir de mest hogljudda hittills. P4 alla fronter
uppstar massiv kritik, med protesttdg, sammandrabbningar, anmalningar och krav pa avgangar.
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Att det 6verhuvudtaget har kunnat handa, d.v.s. att man har hamnat i ett lage da man avlyssnar medborg-
arna utan deras principmedgivande, beror pa flera olika faktorer, otillracklig legal kompetens bland
beslutsfattare, otydlig bild 6ver vems sékerhet som &r det priméra vad galler staten kontra medborgarna,
teknikens utveckling och de mojligheter som detta erbjuder. De som drabbas blir frdmst privatpersoner och
deras kénsla av trygghet och integritet.

Kommentarer

Om pastaendet i scenariot bevisligen ar sant kan scenariot belysa bade hanterande och forebyggande
aspekter. Detta scenario ror sig pa en ”’hog” niva, dar fragor som transparens i besluts- och regerings-
processer kan belysas (forebyggande) och fragor om juridik och cyber. Aven hanterande aspekter sa som
hantering av social oro och ”mediastorm” pé nétet. Problemstéllningarna som aktualiseras i och med ett
scenario som detta kan variera oerhort, bade i bredd och omfattning. Orsaker och konsekvenser kan ses
pa/fran teknisk niva upp till fragor kring samhallsstyrning. | den andan kan man kategorisera handelsen
som teknikrelaterad likvil som “’social oro” eller “’politiska och ekonomiska héndelser”. Den paverkan som
ledde till att handelsen i detta fall uppdagades var bristande konfidentialitet. Det &r svart att tala om nagon
egentligt drabbad sektor. (Troligtvis drabbas nagra sektorer indirekt sa som skett i tidigare fall ta till
exempel kreditkortsforetag attackerats av missnéjda aktivister.) Konsekvenskontexten hamnar tydligt i
sfaren demokrati och rattssakerhet. Om incidenten skapar tillrackligt missndje kan man &ven inkludera ett
fokus pé social oro. En trend som ligger i linje med scenariot ligger inom ramen for ”Sékerhets och
politiska aspekter”, i och med trenden med en 6kande 6vervakning pa internet.

4.5 Aktivister i Sverige genomfor it-attack mot IS
Vad hander?

En grupp aktivister anvander it- och cyberarenan for att, fran Sverige och andra lander, attackera ISIS och
dess bundsforvanter i hela vérlden®. ISIS anser att Sverige star bakom dessa aktivister (&tminstone de som
befinner sig i landet) och darmed skall sta till svars for deras handlingar. ISIS svarar upp mot aktionen
genom att genomfora it-attacker mot nagra Svenska myndigheter och foretag. Samtidigt genomfor ISIS en
underrattelseoperation pa natet for att identifiera de som deltagit i aktionen i Sverige for att darefter soka
upp aktivisterna i sina hem for att ta livet av dem eller deras familjer.

Kommentar

Ett scenario som detta har manga nivaer och aspekter att analysera. Hur skall staten forhalla sig till aktiv-
ister som agerar sjalvstandigt och darmed satter samhéllet i risk? Hur skulle ett dylikt scenario paverka
invandrings- och integrationspolitik? Hur kan myndigheter agera for att fa tillrackligt med information om
de olika aktérernas agerande for att kunna forhindra dodligt vald? Hur mycket internationellt samarbete
krévs for att ha ett tillrackligt bra informationslage?

4.6 Utpressning via SCADA-attack
Vad hander?

En utpressare tar hjalp av en hackergrupp for att angripa och ta éver styrningen av ett vattenreningsverk.
Bedriften foljs upp med hot om vidare attacker mot SCADA-system.

Detta scenario ar en kortare version av det scenario som projektet utarbetade under varen 2014.

X ar en kriminell organisation vilken ar under hard press fran samhéllet. Under det senaste aret har polisen
genomfort en riktad aktion mot X i syfte att forstra organisationen. Efter ett antal storre tillslag har flera av

® Det var forst under skrivandet av detta memo som vi upptickte att Anonymous faktiskt genomfdr en operation “NO2ISIS” i detta
syfte. (http://anonhqg.com/anonymous-hacker-group-goes-isis/)
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X:s ledare gripits och invantar nu rattegang. De kvarvarande inom X beslutar sig for att hamnas mot
samhallet som helhet, vilka de anser vara skyldiga till polisens agerande.

X utarbetar, tillsammans med en hackergrupp, en plan dér stadens vattenverk skall angripas med
malsattningen att skapa kaos genom allman spridning av magsjuka, for att sedan med en kampanj pa
natsidor utdva patryckning mot samhallet.

Hackergruppen kommer 6ver en opublicerad sarbarhet vilken kan mojliggdra kontroll Gver enskilda
vattenpumpar av den sort som anvands inom vattenverket. Dessutom lyckas man fa ett antal anstallda att
svara pa designade mejl med lankar till websidor forberedda for att 6verfora skadlig kod till besokaren.

Sjalva vattenverket ar i stort automatiserat vilket gor att det endast & bemannat under vissa tider och da
framst normal arbetstid under veckodagarna. Angreppet inleds med att hackergruppen slar ut de pumpar
som trycksatter det utgaende vattenledningssystemet. Detta leder i forlangningen till att vattnet i ledning-
arna riskerar fororenas. Efter detta raderar gruppen styrprogrammen pa hardvaran i vattenverket for att
forsvara aterstallande till normal verksamhet.

| dvervakningscentralen for reningsverket laser operatdrerna av rapporterna fran reningsverket. Under
sjalva angreppet marker de inte av nagot i och med att rapporteringen inte skiljer sig fran vad de vantar sig.
Efter hand, timmar senare, kommer dock signaler fran andra delar av distributionsnatet for rent vatten.
Varningssignaler for sankt tryck i natet inkommer fran flera hall.

Samtidig skickar den jourhavande driftsingenjéren ut ett meddelande till lokalradion om ett 6nskemal att
alla i staden ar sparsamma med sin vattenkonsumtion for att trycket inte skall sjunka for mycket innan en
motatgard kan sattas in.

Strax efter att lokalradion har gatt ut med vattenverkets begaran om aterhallsam vattenkonsumtion borjar
organisation X proklamera 6ver egna webbsidor, Twitter och nyheternas kommentatorfélt att de har stangt
av reningsverket och att detta ar en inledande hdmndaktion mot samhéllet. Om inte X:s medlammar friges
kommer fler liknande angrepp mot samhéllet att ske, inte bara inom en stad utan i flera dar X har
forgreningar.

Trycket i vattenledningen har nu sjunkit sa Iagt att kvalitéen pa vattnet inte langre kan garanteras. Den
tidigare uppmaningen via lokalradion fick tillsammans med X:s informationskampanj motsatt effekt da en
stor del av befolkningen genast borjade lagra vatten i de kérl som de hade tillgangliga. Detta har medfort att
trycket sjunkit betydligt mer och snabbare an initialt beraknat. Jourhavande driftsingenjor vander sig ater
till lokalradion for att meddela invanarna att de numera bor koka sitt vatten for att vara sakra pa att det &r
tjanligt.

Kommentar

Scenariot satter fingret pa ett antal olika aspekter. Dels de rent it-tekniska och konsekvenserna av automat-
iserade uppkopplade system, och dels de samhallsorienterade aspekterna s& som reaktioner och beteenden
hos allménhet. | detta scenario drabbas primért alla som ar kopplade till det aktuella vattenverket, dels i
form av vattenbrist och mdjliga sjukdomar, och dels av fortroendebrist i en grundldaggande samhéllsfunk-
tion (tillgang till rent vatten). | detta scenario &r orsakenen blandning av antagonist och teknik. I termer av
paverkan kan man peka pa bristande skydd av tillganglighet och férmaga att uppratthalla riktighet. Sektorn
ar i scenariot bestamt i och med att ett vattenreningsverk angrips, men det skulle kunna réra sig om nagon
annan sektor. Konsekvenskontexten fokuserar pa liv och hélsa, samhallets funktionalitet och ekonomi och
miljo. Alla dessa kan i varierande grad paverkas i scenariot, beroende pa vad som hander i detalj. Scenariot
ligger helt i linje med den 6kande aktivitet som sker inom omradet industriella styrsystem.
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4.7 Skyfall
Vad hander?

Skyfall och blixtnedslag orsakar lokala storningar i data- och teletrafik.

Ett omfattande ovader med skyfall och blixtnedslag sveper in 6ver ett omrade i Sverige. Oversvamningar
och utslagna el- och kommunikationsstationer orsakar stora stérningar i den digitala trafiken under ett antal
dagar. Detta scenario analyserades inom ramen for myndigheters risk- och forméagebedomning 2014.
Exempel pa effekter &r att verksamhet som har fokus pa tjanster och information far svar att bedriva
verksamhet 6verhuvudtaget. Utslagen kommunikation leder inte bara till stopp i mailsystemen, utan kan
paverka saker som passersystem och TiB-funktioner. Oférmaga att ta in information bidrar till isolering och
stord verksamhet for de organisationer som drabbas. Om detta scenario forlaggs till en ort dar nagon it-
leverantor befinner sig kan sekundéreffekterna bli &nnu stérre vad géller cyberkomponenter.

Kommentar

Scenariot, sa som det ar beskrivet ovan &r en kortfattad sammanfattning av det scenario som myndigheter
analyserade under 2014. Detta ar ett bra exempel pa ett scenario som i grunden inte &r ett cyberfokuserat
scenario, men som #nda far konsekvenser inom cyberdoméinen. Manga “vanliga” scenarier dr av samma
karaktér. Det blir dér tydligt att cyberdoméanen lampar sig bést att belysas som en del i alla sammanhang.
(Istallet for som en isolerad “cyberhidndelse”.)
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5 Informations- och cybersakerhet i tidigare
scenarier

Vi har gatt igenom tidigare analyserade scenarier i NRFB och funderat pa vilket sétt cyber- och
informationssakerhet ar relevant i dem. I nagot fall kan problemen i informationshanteringen utgéra en
trigger, nagot som utloser andra handelser, i andra fall &r det en paverkande (férsvarande eller under-
lattande) faktor.

I de flesta fallen &r inte de tidigare scenarierna utvecklade i syfte att utreda informations- och cyber-
sdkerhetsaspekten, varfor det kan saknas uppgifter och detaljer i beskrivningarna som ar viktiga for att
kunna utvérdera vad som hander i informations- och cybersfaren. Detta avsnitt syftar till att kommentera
vad som kan paverkas och peka ut nagra intressanta aspekter.

Valdsamma upplopp

Scenariot gar i korthet ut pa att det uppstar upplopp och kravaller i flera stader parallellt, och detta pagar i
drygt en veckas tid med olika intensitet. Den utlésande faktorn till upploppen &r en férsenad ambulans-
insats da ocksa upprorda filmer sprids i sociala medier, samt ett polisingripande i startskedet som anses
vara hardhant av flera inblandade. En starkt bidragande faktor till spridning av handelsen till flera stader ar
hur information och bilder delas via sociala medier. De bakomliggande orsakerna till den sociala oron
redogors det emellertid inte for.

Enligt analysen visar scenariot pa att det finns tva arenor for handelseutvecklingen, dels den som fysiskt
ager rum i de berdrda staderna och stadsdelarna, dels den som sker pa internet i olika sociala medier och i
de traditionella nyhetsmedierna. Myndigheterna maste forhalla sitt agerande till dessa bada arenor, och till
samspelet dem emellan.

Cyber dr i detta scenario ett verktyg, eller en del av sjalva scenariot. Handelseutvecklingen accelererar
genom informationsspridningen. Informationshantering spelar darmed en stor roll for scenariot, som annars
inte skulle uppnatt den snabba informationsspridningen och upploppen kanske inte skulle spridas mellan
olika stader. Detta ar darmed ett exempel pa en handelse som bade ror informationshantering och verkliga
handelser.

Influensapandemi

I scenariot muterar en influensabakterie och blir smittsam mellan ménniskor vilket den tidigare inte har
varit. Under flera manader hérjar pandemin som nar stora delar av varlden. | Sverige skérdar influensan
manga liv och omkring 30 procent av befolkningen har vid nagot tillfalle under forloppet varit sjuka.

Vid en genomgang av pandemianalysen konstateras att informations- och cybersékerhetshantering inte ar
den centrala aspekten. Dock kommer informationsspridning att vara av stérsta vikt for hanteringen av
handelsen och en aspekt som kan underlatta scenariot. Som under manga typer av kriser kommer kom-
munikation vara av avgérande betydelse for hur manniskor hanterar och paverkas av handelsen. Det kan
leda till ryktesspridning. Sarskild med tanke pa massvaccineringen blir informationskanalerna viktiga.

En 6kad personalbrist pa grund av sjukfranvaro och VAB kan drabba de verksamheter som ansvarar for it-
drift i olika organisationer. Det kan gora att samtidiga handelser blir svarare att hantera och kan leda till
storre konsekvenser &n det normal skulle ha gjort. Samtidigt kommer i stort sett hela samhéllet att ga lite
ldngsammare under perioden.

Det finns ingen tydlig informationssakerhetsaspekt i scenariot. Via cyber kan handelseforloppet snarare
underlattas. Det blir en mildrande komponent i scenariot.

Terrorattentat

Flera bomber briserar i centrala Stockholm (pa Sergels torg och i tunnelbanan) vilket ger ett masskadeutfall
som &r svart att hantera eftersom det &r nere i tunnelbanan.
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Informationssakerhetsaspekten av detta &r inte ndrmare kartlagd i scenarioanalysen, men det &r mycket
tankbart att samhallet drabbas pa flera satt. Dels kan infrastruktur och kablage paverkas av bomberna och
branden i tunnelbanan sa att avbrott sker. Tillgangligheten till data och system paverkas. Med tanke pa de
verksamheter som finns geografiskt i centrala Stockholm, sdsom regeringskansliet och flera banker kan
paverkan pa ekonomin bli omfattande.

I analysen lyfter man fragetecken kring hur det ska ga att uppréatthalla samband mellan ett sa stort antal
enheter som kommer att kravas for hanteringen av handelsen, pa en sa pass liten yta med hoga byggnader
som kan ge radioskugga. Detta ar ett potentiellt problem som kan paverka handelseutvecklingen.

Aven denna kris kommer ocks att bli en omfattande informationshandelse med allt som det innebér i form
av ryktesspridning och spekulationer i sociala medier. Informationsspridningen kan ocksa underlatta for
hanteringen i vissa fall.

Detta ar ett exempel pa ett scenario dér cyber kan sdgas vara en komponent i scenariot.
Varmebolja

Véarmeboljan i sig uppstar helt oberoende av informationssakerhetsaspekter. Informationsspridning blir som
vanligt viktigt for hanteringen, da information om tips for hur man kan hantera varmen bor spridas till
allméanheten. Varmen kan leda till viss anstrangning av kablage, och skogsbrander som uppstar av varmen
kan ocksa paverka tillgangligheten till information.

Véarmeboljescenariot ar darmed ett scenario som kan fa konsekvenser inom cybersfaren, men som huvud-
sakligen har effekter i den fysiska tillvaron.

Dammbrott

En stor och viktig kraftverksdamm gar i brott, vilket leder till en flodvag som drar med sig infrastruktur och
byggnader i sin vag. Bland annat kapas flera av de viktigaste broarna éver dlven. Detta kommer att paverka
béade elforsorjning och kommunikation eftersom kablar ar dragna under broar och i banvallar.

Detta scenario ar, samtidigt som det paverkar stora delar av samhallet, en omfattande cyber- och informa-
tionssakerhetshéndelse. Att all kommunikation norrut bryts kan ge konsekvenser som ndrmast ar odver-
blickbara. I analysen omnamns exempelvis att kontakt med 112 i omradet blir lidande, alla myndigheter
och foretag med kundtjanster och datacentraler vid eller norr om alven kan fa problem med férbindelser till
dessa eftersom kablar slits av. De nordliga lansstyrelserna kommer att fa interna kommunikationsproblem
pé grund av storningar pa LSTNET. Aven landstingen i Jamtlands och Gavleborgs lan kommer att f& stora
svarigheter pa grund av fallerande elektroniska forbindelser.

| detta scenario kommer paverkan pa tillganglighet till information och kommunikation i de sektorer som
drabbas vara stor. Analysen skulle starkas av att géra en genomgang av vad den paverkade informations-
infrastrukturen ger for konsekvenser. Detta skulle kunna goras sektorsvis och ar en omfattande analys.

Scenariot ar ett exempel pa scenario som mycket tydligt far en konsekvens i cybersfaren och darefter i flera
steg, trots att det inte startat som en “’cyberhéndelse”.

GNSS

Scenariot Avbrott i GNSS kan innebéra att elektroniska kommunikationer paverkas och slas ut. Har skulle
det vara intressant att bryta ut informationsdelen och forst gora en egen (omfattande) analys pa den.
Scenariot dr ett tydligt “cyber-scenario” i och med att tidssynkroniseringen paverkas, vilket leder till
konsekvenser inom andra omraden och sektorer. Detta kan paverka béde tillganglighet, riktighet och
sparbarhet.

For Skolskjutning, Brand i kryssningsfartyg och Drivmedelsbrist ser vi inte att informations- och cyber-
sékerheten har en central betydelse for utvecklingen av scenariot. Det kommer att ske en omfattande
informationsspridning och mojligen ocksa ryktesspridning, men den paverkan informationshanteringen har
i detta dr inte mer omfattande &n i "normalfallet”.
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6 Diskussion och slutsats

Arbetet med att dels forsoka skapa “’cyberscenarier” for NRFB, dels att overgripande forsoka analysera
cyberomradet utan detaljerade scenarier har gett vissa erfarenheter. Den framsta (vilket ocksa var en
utgangspunkt i detta arbete) &r att cyber &r en integrerad del av vart samhélle och att det darmed ar svart att
analysera det som en egen riskkategori. Slutsatsen blir att ”cyber” inte ska ses som ett eget riskomrade utan
att informationsséakerhetsaspekter ska analyseras i samband med ordinarie scenarioanalyser i NRFB.

Genom de exempel som ges i detta memo och den genomgang av tidigare analyserade scenarier som
presenterats visar vi pa att ”cyber” kan inga i scenarierna pé olika sitt och i olika stor grad. Det gar
naturligvis att forma scenarier diar huvuddelen av hindelseutvecklingen sker i ”informationslagret”, men att
det sedan far konsekvenser i varlden utanfor. Exempel pa dessa ar den breda sakerhetsluckan i internet,
problem hos en leverantor av drifttjanster, scada-attacken pa ett vattenverk. For att det ska bli intressant att
analysera i NRFB ska hidndelsen uppna vissa dimensioner och ockséa ge konsekvenser i den verkliga”
varlden, alltsa att manniskor skadas eller omkommer, samhéllets funktionalitet férsamras, egendom gar
forlorad, miljon blir kraftigt paverkad, varden som demokrati, rattssakerhet och méanskliga fri- och rattig-
heter hotas eller hot mot den nationella suveraniteten.

Scenarier som ar kopplade till cybersfaren kan alltsa kategoriseras utifran karaktaren pa kopplingen till
cyberdomanen. En del scenarier har som fokus fallerande it-system, medan andra scenarier orsakar cyber-
relaterade handelser i ett senare skede. | figur 5 nedan visas nagra alternativ.

NSA avlyssnar folket / \
it-leverantor kraschar
; "Verki io” Upplopp
A Cyber Verkligt scenario
Osakerhet i - - Terrorattentat

upphandling Skyfall
Bred sédkerhetslucka ISIS

SCADA-attack Ll "
Verkligt scenario” med
GNSS cyberkomponenter
Skolskjutning Dammbrott

Drivmedelsbrist Vérmebolja
Brand i kryssnings-

Figur 5: Skiss 6ver olika scenariers koppling till cybersfaren.

Vissa scenarier har it/cyber som grund for ett skeende. Man kan ténka sig att scenarier som t.ex. "NSA
avlyssnar folket”, eller “it-leverantdr kraschar”, eller "SCADA -attack”™ som typiskt cyberfokuserade, och
som i sin tur kan leda till andra storre handelseutvecklingar sa som daligt dricksvatten eller icke-fungerande
samhallstjanster.

Den andra kategorin scenarier ar sddana som inte priméart orsakas av, eller handlar om, cyberhandelser men
som anda tydligt innehaller vissa cyberaspekter. Exempel pa sadana ar upplopp (paverkas av exempelvis
sociala medier), och ”ISIS-scenariot”.
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En tredje kategori scenarier &r t.ex. varmebdlja och dammbrott som inte primart &r cyberrelaterade men
som anda ger stora konsekvenser i cyberdomanen, till exempel genom att ge begransningar i kommunika-
tionsmojligheterna. Den fjarde kategorin ar scenarier som vi inte ser har den tydliga kopplingen till cyber.
Givet att allt sker mot en cyberbakgrund i dag kan de flesta scenarier mer eller mindre langsokt kopplas till
nagot cyberrelaterat.

En av slutsatserna av det genomforda arbetet ar att det ar mojligt att studera cyberaspekten i efterhand pa
analyserade scenarier, men att det basta &r att fundera pa att 6ppna upp for en sadan analys redan i borjan
av arbetet. Det krdvs i de flesta fall mer detaljer och information for att kunna géra denna analys med strre
djup. Ytterligare en slutsats ar att det ar mojligt att, via enklare 6vergripande modeller, stédja scenario-
utveckling inom omradet cyber. En 6kad detaljeringsgrad i modellen éppnar upp for tyngre analys av
enskilt scenario men blir snabbt mer svarhanterlig nar blicken lyfts mot den bredare samhallsnivan och det
breda tacke som it och cyber utgor.
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